
Keep Your
Money Safe

E a c h  m o n t h  w e  s e e
m a n y  i n c i d e n t s  o f

f r a u d s t e r s  t a r g e t i n g
o u r  r e s i d e n t s  i n  a n
a t t e m p t  t o  d e f r a u d

t h e m .  W e ’ r e  w o r k i n g
h a r d  t o  p r e v e n t  t h i s

a n d  s u p p o r t  v u l n e r a b l e
v i c t i m s  o f  f r a u d  o r

s c a m s .  B y  f o l l o w i n g
o u r  t i p s  a n d

e n c o u r a g i n g  f a m i l y ,
f r i e n d s  a n d  c o l l e a g u e s
t o  d o  s o  t o o ,  y o u  c a n

r e d u c e  t h e  r i s k  o f
b e c o m i n g  a  v i c t i m .

D e t e c t i v e  C h i e f  I n s p e c t o r
A n t o n y  L e a d b e a t t e r ,  S u r r e y

P o l i c e  &  S u s s e x  P o l i c e
E c o n o m i c  C r i m e  U n i t

T u r n i n g  o n  2 S V  g i v e s  y o u r  m o s t  i m p o r t a n t  
a c c o u n t s  a n  e x t r a  l e v e l  o f  p r o t e c t i o n ,  e s p e c i a l l y  y o u r  e m a i l .  I t
c a n  b e  t u r n e d  o n  i n  a  m a t t e r  o f  m i n u t e s  –  t i m e  w e l l  s p e n t  t o
k e e p  t h e  f r a u d s t e r s  o u t .
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HELPFUL FRAUD PREVENTION
LITERATURE WAS ALSO
SHARED WITH OTHER
BANKING ORGANISATIONS.

WHAT WE ARE DOING IN THE COMMUNITY
P o l i c e  t o o k  t o  t h e  s t r e e t s  o f  G u i l d f o r d ,  o n  M o n d a y ,  1 7  A p r i l  a s  p a r t  o f  a
n a t i o n a l  d a y  o f  a c t i o n ,  t o  r a i s e  a w a r e n e s s  w i t h  t h e  r e s i d e n t s  o f  2 S V  a l s o
k n o w n  a s  2  F a c t o r  A u t h e n t i c a t i o n  ( 2 F A ) .  

T h e  t e a m ,  w h i c h  i n c l u d e d  l o c a l  a n d  r e g i o n a l  r e p r e s e n t a t i v e s ,  s p o k e  w i t h
c o m m u t e r s  a t  G u i l d f o r d  t r a i n  s t a t i o n  a b o u t  t h e  i m p o r t a n c e  o f  h a v i n g  t h e
s e c u r i t y  p r o c e s s  i n  p l a c e  o n  t h e i r  o n l i n e  p l a t f o r m s .  T h e y  t h e n  w e n t  i n t o
G u i l d f o r d  t o w n  c e n t r e  a n d  w e r e  i n v i t e d  i n t o  B a r c l a y s  B a n k  t o  p r o v i d e  t h e
i n f o r m a t i o n  t o  t h e i r  c u s t o m e r s ,  e n g a g i n g  w i t h  t h e m  i n s i d e  a n d  w i t h  o t h e r
m e m b e r s  o f  t h e  c o m m u n i t y  o u t s i d e  t h e  b r a n c h .



B y  s e t t i n g  u p  2 S V ,  i t  c a n  h e l p  p r o t e c t  y o u  f r o m  c y b e r  c r i m i n a l s  a s  i t  
a s k s  f o r  m o r e  i n f o r m a t i o n  t o  p r o v e  y o u r  i d e n t i t y  w h e n  y o u  l o g  i n  t o  
y o u r  o n l i n e  a c c o u n t s .

I t  p r o v i d e s  a  w a y  o f  ‘ d o u b l e  c h e c k i n g ’  t h a t  y o u  r e a l l y  a r e  t h e  p e r s o n  
y o u  a r e  c l a i m i n g  t o  b e  w h e n  y o u  l o g  i n  s o  c r e a t e s  d o u b l e  t h e  w o r k  
f o r  c r i m i n a l s  t r y i n g  t o  a c c e s s  y o u r  o n l i n e  a c c o u n t s ,  e v e n  i f  t h e y  
k n o w  y o u r  p a s s w o r d .

E v e n  i f  y o u ’ v e  a l w a y s  l o o k e d  a f t e r  y o u r  p a s s w o r d s ,  t h e y  c a n  s t i l l  b e  s t o l e n  t h r o u g h  n o
f a u l t  o f  y o u r  o w n  –  i t ’ s  e a s i e r  t h a n  y o u  t h i n k  f o r  s o m e o n e  t o  s t e a l  y o u r  p a s s w o r d .  

W h e n  y o u  t u r n  o n  2 S V ,  y o u  w i l l  b e  a s k e d  t o  p r o v i d e  a  ‘ s e c o n d  s t e p ’ ,  w h i c h  i s  s o m e t h i n g
t h a t  y o u  ( a n d  o n l y  y o u )  c a n  a c c e s s .  T h i s  c o u l d  b e  a  c o d e  t h a t ’ s  s e n t  t o  y o u  b y  t e x t
m e s s a g e  o r  c r e a t e d  b y  a n  a p p .

Y o u  m a y  a l s o  b e  a b l e  t o  u s e  y o u r  f i n g e r p r i n t ,  f a c i a l  r e c o g n i t i o n ,  o r  m e m o r a b l e
i n f o r m a t i o n .  Y o u  d o n ’ t  n e c e s s a r i l y  n e e d  a  m o b i l e  t o  t u r n  o n  2 S V .  S o m e  p r o v i d e r s  w i l l  l e t
y o u  u s e  a  l a n d l i n e  n u m b e r ,  o r  a  s e p a r a t e  d e v i c e ,  s u c h  a s  a  c a r d  r e a d e r  o r  U S B  s t i c k .

W e  r e c o m m e n d  t u r n i n g  o n  2 S V  f o r  y o u r  e m a i l  a n d  s o c i a l  m e d i a  a c c o u n t s ,  a s  w e l l  a s  a n y
a c c o u n t s  t h a t  c o n t a i n  l o t s  o f  p e r s o n a l  o r  s e n s i t i v e  i n f o r m a t i o n .  O f t e n  o n l i n e  b a n k i n g  h a s
2 S V  e n a b l e d  b y  d e f a u l t  b u t  d o  d o u b l e  c h e c k  i f  y o u  a r e  u n s u r e .

T a k e  a  f e w  m i n u t e s  t o  s e c u r e  y o u r  o n l i n e  a c c o u n t s  n o w .

2 S V  c a n  u s u a l l y  b e  f o u n d  i n  t h e  s e c u r i t y
s e t t i n g s  o f  y o u r  a c c o u n t .  S o m e t i m e s  i t ’ s
c a l l e d  2 - f a c t o r  a u t h e n t i c a t i o n  ( 2 F A )  o r  m u l t i -
f a c t o r  a u t h e n t i c a t i o n  ( M F A ) .  I t  i s  a v a i l a b l e  f o r
m o s t  o f  t h e  m a j o r  o n l i n e  s e r v i c e s ,  s u c h  a s
e m a i l ,  b a n k i n g ,  a n d  s o c i a l  m e d i a .
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HOW TO SET UP 2-STEP VERIFICATION

FINANCIAL ABUSE BY A KNOWN PERSON
A s  p e o p l e  a g e  t h e i r  n e e d  t o  r e l y  o n  o t h e r s  f o r
s u p p o r t  c a n  i n c r e a s e ,   w h e t h e r  t h a t  i s  t h r o u g h
p e r s o n a l  c a r e  n e e d s ,  d a y - t o - d a y  t a s k s  o r  f i n a n c i a l
a f f a i r s .  F i n a n c i a l  a b u s e  c a n  t a k e  m a n y  f o r m s ,
i n c l u d i n g  a b u s e  b y  a  p o s i t i o n  o f  t r u s t  a n d  s a d l y  c a n
b e  p e r p e t r a t e d  b y  s o m e o n e  c l o s e  t o  y o u .  

F r i e n d s ,  f a m i l y  m e m b e r s ,  c a r e r s  o r  c o m p a n y
e m p l o y e e s  m a y  b e  a s k e d  t o  l o o k  a f t e r  y o u r  p e r s o n a l
o r  b u s i n e s s  f i n a n c e s .  T h e y  m a y  i n s t e a d  t a k e
a d v a n t a g e  o f  t h e i r  a c c e s s  t o  b a n k  a c c o u n t s  o r
i n f o r m a t i o n  f o r  t h e i r  o w n  b e n e f i t  o r  m i s u s e  t h e
a s s e t s  o f  a  b u s i n e s s  t o  e m b e z z l e  f u n d s  f o r
t h e m s e l v e s .

I n  2 0 2 4 ,  S u s s e x  P o l i c e  r e c e i v e d  2 2 4  r e p o r t s  o f
f i n a n c i a l  a b u s e  b y  s u s p e c t s  k n o w n  t o  t h e  v i c t i m s  w i t h
S u r r e y  P o l i c e  r e c e i v i n g  1 1 2  r e p o r t s  f o r  t h e  s a m e
p e r i o d .  T h e s e  r e p o r t s  a c c o u n t e d  f o r  a  c o m b i n e d  l o s s
o f  o v e r  £ 1 3  m i l l i o n  p o u n d s ,  w i t h  a l m o s t  h a l f  o f  t h e s e
c a s e s  r e l a t i n g  t o  v i c t i m s  o v e r  7 5  y e a r s  o l d .  

WHY SHOULD I SET UP 2-STEP VERIFICATION?



I n  a  s i m i l a r  c a s e  i n  S u r r e y ,  a n  e l d e r l y  f e m a l e  h a d  s o u g h t  t h e  s u p p o r t  o f  a
c l o s e  f r i e n d  t o  b u y  h e r  g r o c e r i e s  u s i n g  h e r  b a n k  c a r d  ( h a v i n g  a l s o  s h a r e d
h e r  P I N ) .  A f t e r  s i x  m o n t h s ,  i t  w a s  d i s c o v e r e d  t h a t  £ 3 , 0 0 0  h a d  b e e n  t a k e n
f r o m  h e r  a c c o u n t  u n l a w f u l l y  a n d  w e l f a r e  c o n c e r n s  w e r e  m a d e  r e g a r d i n g  t h e
l a c k  o f  m o n e y  s h e  h a d  l e f t  t o  p a y  h e r  u t i l i t y  b i l l s .

T h i s  f r a u d  t y p e  w h e n  p e r p e t r a t e d  b y  a  f a m i l y  m e m b e r  o r  f r i e n d  i s  a  b e t r a y a l
t h a t  c a n  h a v e  d e v a s t a t i n g  e f f e c t s  o n  t h e  v i c t i m .

I f  y o u  h a v e  b e e n  g i v e n  a  p o s i t i o n  o f  t r u s t ,  i t  i s  y o u r  r e s p o n s i b i l i t y  t o  k e e p  a
c l o s e  e y e  o n  t h e  i n d i v i d u a l ’ s  f i n a n c e s ,  p a r t i c u l a r l y  i f  t h e y  a r e  v u l n e r a b l e .
H a n d l e  b i l l s  a n d  s t a t e m e n t s  w i t h  c a r e  a n d  s h r e d  t h e m  b e f o r e  t h r o w i n g  t h e m
o u t .

I f  y o u  a r e  c o n c e r n e d  t h a t  a  v u l n e r a b l e  p e r s o n  i n  y o u r  a r e a  i s  b e i n g
f i n a n c i a l l y  a b u s e d  b y  s o m e o n e  t h e y  k n o w ,  r e p o r t  y o u r  c o n c e r n s  t o  S u s s e x
P o l i c e  o r  S u r r e y  P o l i c e  o n  1 0 1 .
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SIGN UP FOR THE WHICH ? FREE - SCAMS ALERTS SERVICE

Their emails will alert you to scams doing
the rounds and provide practice advice to
keep you one step ahead of fraudsters.

Sign up with the link -
https://signup.which.co.uk/wlp-scamalert-
newsletter

h i s  o w n  f a m i l y .  T h e y  h a d  o f f e r e d  t o  d o  h i s  s h o p p i n g  f o r  h i m ,  w h i c h  t h e  m a n  a g r e e d  t o ,
a n d  g a v e  t h e  r e l a t i v e  h i s  b a n k  c a r d  a n d  P I N  n u m b e r .  

E v e n t u a l l y  t h i s  c a m e  t o  p o l i c e  a t t e n t i o n  w h e n  h e  h a d  f a l l e n  b e h i n d  o n  h i s  r e n t ,  h a d  v e r y
l i t t l e  f o o d  i n  t h e  h o u s e  a n d  i n s u f f i c i e n t  f u n d s  t o  p a y  h i s  b i l l s .

I t  t r a n s p i r e d  t h a t  a n  a d d i t i o n a l  £ 8 , 0 0 0  h a d  b e e n  t a k e n  f r o m  h i s  a c c o u n t ,  b y  t h e  r e l a t i v e ,
w i t h o u t  h i s  k n o w l e d g e .  

O l d e r  p e o p l e  c a n  b e  a n  u n f o r t u n a t e  t a r g e t  o f  t h i s
c r i m e  t y p e ,  d u e  t o  b e i n g  i n  r e c e i p t  o f  p e n s i o n s  a n d
d u e  t o  t h e  h i g h e r  v a l u e  o f  a s s e t s  t h e y  m a y  h a v e  b u i l t
u p ,  b y  c o m p a r i s o n  t o  y o u n g e r  a g e  g r o u p s .  

R e p o r t i n g  a  f r a u d  b y  a  p e r s o n  k n o w n  t o  y o u  c a n  b e
i n c r e a s i n g l y  d i f f i c u l t  i f  t h e  s u s p e c t  i s  a  f a m i l y
m e m b e r ,  c a r e r ,  o r  f r i e n d  a s  t h e r e  m a y  n o t  b e  a n
a l t e r n a t i v e  s u p p o r t  n e t w o r k  o u t s i d e  t h e  i n f l u e n c e  o f
t h e  s u s p e c t .  T h e r e  c a n  a l s o  b e  t h e  r i s k  a n d / o r  f e a r  o f
r e t a l i a t i o n  o r  f u r t h e r  v i c t i m i s a t i o n  w h i c h  c a n  i n h i b i t
r e p o r t i n g .
 
I n  a  r e c e n t  e x a m p l e ,  a  h o u s e b o u n d  m a n  i n  p o o r  h e a l t h
f r o m  S u s s e x ,  w a s  f i n a n c i a l l y  a b u s e d  b y  a  m e m b e r  o f  


